Установка и обслуживание клиента контентной фильтрации Netpolice
Настоящий документ описывает процесс установки и обслуживания клиента контентной фильтрации Netpolice версии 1.01 для операционной системы ПСПО 5.
Клиент Netpolice  поддерживает функции доступа (политики доступа) к интернет-ресурсам как на основе списка категорий, так и на основе белых и черных списков и их комбинаций. Кроме того, поддерживается персонифицированный доступ, то есть для каждого пользователя есть возможность настроить свой профиль (настраивается администратором системы).

Политики доступа определяются посредством настройки ролей, которые затем присваиваются пользователям системы. Роли поддерживают механизм наследования.

При запуске системы используется политика доступа по умолчанию (см. Приложение 1), которая применяется ко всем ролям. Политика доступа роли накладывается на политику доступа по умолчанию. Если роль не определена, то используется роль student.
Системные требования.

Минимальные системные требования: процессор от 667 МГц, ОЗУ от 256 Мб.
После установки пакета Linux, скаченного по ссылке http://www.spohelp.ru/software/titles/50-pspo-5-legkiy , выполните вход в систему сервера под пользователем, которого Вы ввели при установке вышеуказанного пакета. Обратите внимание, что система просит сначала ввести пользователя, хоть его имя и отражается слева, а затем пароль.
Чтобы поменять имя компьютера и сетевые настройки, нажмите Меню->Настройки->Центр управления системой. [image: image1.png]© vosyne
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В открывшемся окне в разделе Сеть нажимаем Ethernet-интерфейсы:
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В данном пакете Linux уже встроены различные графические интерфейсы, в том числе встроен и Netpolice. Тем не менее с командной строкой работать всё равно придется. Чтобы вызвать командную строку, нажмите четвертую от Меню пиктограмму [image: image3.png]



Открыв окно с командной строкой, мы можем видеть под каким пользователем сейчас работаем и имя данного компьютера. 
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Чтобы запустить, остановить или перезапустить какие-либо процессы либо внести изменения в системные файлы, нужно войти в систему под именем root. Для этого в командной строке пишем: su – (тире тоже пишем!!!)  и нажимаем ‘интер'
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Вводим пароль, который указывали при установке операционной системы Linux. При вводе пароля курсор не движется….. нажимаем ‘интер'
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Теперь мы работаем в системе в роли администратора root.
1. Быстрый старт.

1.1. Установка Netpolice с помощью графического интерфейса Synaptic.

Теперь проверим действительно ли Netpolice уже установлен в этой ОС (операционной системе). Проверяем и, если нужно, устанавливаем Netpolice, а также вводим репозитории с помощью графического интерфейса Synaptic.
Для этого заходим в Меню ОС: Меню->Настройки->Программа управления пакетами Synaptic.
В главном окне Synaptic нажмите "Искать" и в появившемся окне введите netpolice-main.

После поиска должен появиться пакет с таким же названием. На пакете нажмите правую кнопку
мыши и выберите Свойства. В открывшемся окне мы можем видеть статус Netpolice: Установленные.
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Если статус отличный от статуса Установленные, то закройте Свойства и на пакете netpolice-main нажмите правую кнопку мыши и выберите "Отметить для установки". По умолчанию сразу после установки в Synaptic уже отмечены все нужные репозитории, т.е. пути, откуда будет происходить установка программ. Проверим стоит ли галочка на строчке, начинающейся на  cdrom: и, если стоит, то уберём её. Для этого в Меню Synaptic раскрываем Параметры - > Репозитории, в открывшемся окне находим строчку, где URL начинается на cdrom: Убираем галочку, если она есть. Нажимаем ОК.
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Далее в главном окне Synaptic нажмите "Применить" (третья кнопочка) и согласиться со всем, что будет предложено в появившемся окне (возможно, это необходимо будет сделать несколько раз, пока не начнется процесс установки (обновления) пакетов).

Для обеспечения работоспособности системы Netpolice ее необходимо настроить на категоризирующий DNS сервер. Для этого необходимо открыть файл /etc/sysconfig/host2cat на редактирование и установить параметр DNS_LIST в следующее значение: dnscl.edu.cair.ru – это сервер фильтрации для школ, или dnsc1.netpolice.ru – это сервер фильтрации для домашних пользователей.
Открыть файл host2cat для редактирования можно двумя способами:

a. Открываем Терминал командной строки (четвертая от Меню пиктограмма), пишем в командной строке su - , нажимаем интер, вводим пароль, нажимаем интер, затем вводим строку 
mousepad /etc/sysconfig/host2cat нажимаем интер, после чего открывается файл host2cat в редакторе Mousepad. Белая надпись на красной строке призывает к вниманию, что мы используем систему под учетной записью root и тем самым можем нанести вред системе. Но только в этом режиме вы можете сохранить сделанные в этом файле изменения.
b. Открываем Терминал командной строки (четвертая от Меню пиктограмма), пишем в командной строке su - , нажимаем интер, вводим пароль, нажимаем интер. Теперь, когда мы в системе под учётной записью root, не закрывая командную строку (предлагаю свернуть), находим на рабочем столе Домашний каталог, открываем его двумя щелчками как в ОС Windows, в открывшемся окне слева выбираем Файловая система, затем справа находим каталог etc, открываем его, ищем следующий каталог sysconfig, открываем его, теперь находим файл host2cat и открываем также двумя щелчками левой кнопки мыши.
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Как оказалось, при использовании DNS для домашних пользователей вы получаете больше листов блокировки, нежели на сервере для школ. Поэтому предлагаем привести содержимое файла всё-таки  к такому виду (клавиши редактирования-сохранения стандартны):

MEMCACHED_LIST=127.0.0.1:11211

UDP_PORT=6666

# DNS LIST SERVER IP

#for example DNS_LIST=127.0.0.1

DNS_LIST=dnsc1.netpolice.ru

TTL=3600

HOST2CAT_OPTIONS="-m $MEMCACHED_LIST -u $UDP_PORT -s $DNS_LIST -t $TTL"

Сохраните файл: File - > Save и закройте редактор.

Затем выйдите из Synaptic и перезагрузите компьютер.

Альтернативой перезагрузки компьютера является запуск нескольких команд последовательно под правами root:
/etc/rc.d/init.d/memcached restart

/etc/rc.d/init.d/host2cat restart

/etc/rc.d/init.d/c-icap restart

/etc/rc.d/init.d/squid restart
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Если настроены все необходимые репозитории, то установка может быть выполнена с помощью
следующей команды из консоли под правами root: apt-net install netpolice-main
1.2. Настройка веб-браузера.

Нижеописанные настройки нужно будет сделать на каждом рабочем месте, где должна осуществляться фильтрация. Для начала испытаем фильтрацию на компьютере, где только что настраивали Linux и Netpolice. Для использования системы NetPolice необходимо настроить веб-браузер на работу с Интернетом через Proxy (прокси-сервер).
Например, в Firefox это выглядит следующим образом: необходимо запустить из главного окна Firefox [image: image11.png]


  В открывшемся окне Firefox в Меню - > Правка - > Настройки - > вкладка Дополнительно - > Сеть - > кнопка Настроить, в появившемся окне выбрать Настроить параметры подключения прокси вручную и ввести IP адрес прокси-сервера (например, 192.168.0.114) и порт (обычно 3128), далее нажать ОК и выйти из настроек Firefox. [image: image12.png]Mawwna YeTpoctea Cnpaska
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Для Opera следующие настройки: На эмблеме Opera, находящейся вверху слева, нажимаем один раз левой кнопкой мыши - > Настройки - > Общие настройки - > В открывшемся окне выбираем закладку Расширенные - > Слева в вертикальном меню выбираем Сеть - > и нажимаем кнопочку Прокси-серверы…
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Для Internet Explorer настройки прокси-сервера прописываются в Свойства обозревателя в закладке Подключение.
1.3.
Проверка работы фильтра.

После настройки веб-браузера введите запрос к ресурсу, который, по Вашему мнению, содержит
противоправный контент, т.е. в адресной строке введите, например, сайт http://www.f-games.ru/ 
В появившемся окне авторизации введите логин netpolice и пароль netpolice.
В результате должна появится страница с надписью Permition deny!
Это говорит о правильной работе установленного NetPolice. Сайт f-games.ru "не совместим с задачами образования".

2. Эксплуатация.

Для создания своей политики фильтрации введём нового пользователя и назначим ему тот список запрещенных категорий, который считаем нужным для образовательного учреждения.

2.1.
Запуск консоли администратора системы Netpolice.

Выполнить пункт 1.2. если он еще не выполнен на компьютере, с которого будет осуществляться
администрирование.

На компьютере, на котором был выполнен пункт 1.1, необходимо запустить сервис Apache:

/ets/rc.d/init.d/httpd2 start
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Далее необходимо в браузере набрать адрес http://localhost/cgi-bin/login.cgi и ввести

Имя пользователя: root

Пароль: root
[image: image17.png]Mawwna Yctpodctea Cnpaska

Bxon 8 cucremy - Mozilla Firefox e
Qan [pasa Ban Mypean 3anamn VHCTpywewT Crpaska
v C @ A (@]ntprocanosucg-biniogincg V) (A rmmerc e
D Canie nonynspriie™r
@ Hactpoia Kowrewr-ownerpa .. @ |(6) Bxoa 8 crcreny o [ =
S Bxon B cucremy
Apvmm o]
P T O —
Boimu a cucrewy |

BOLF 13 @ @ npassictr




После успешной авторизации рекомендуется сразу изменить пароль root

Если Вы хотите осуществлять вход в консоль администрирования NetPolice любого компьютера в сети, нужно в адресной строке браузера набрать вместо localhost – IP-адрес компьютера, на котором установлен NetPolice. Например, http://192.168.0.114/cgi-bin/login.cgi 
2.2.
Создание нового администратора.

Для создания нового администратора кликните "Создать нового администратора", назначьте ему пароль и зайдите под его логином по адресу http://localhost/cgi-bin/login.cgi
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2.3.
Создание новой роли.

Создание новой роли осуществляется под администратором, созданным в пункте 2.2.

Для этого кликните "Создать новую роль", введите имя роли и выберете одного (нескольких) из

родителей. Можно роль не создавать, а воспользоваться уже существующей. См. 2.4.
2.4.
Создание нового пользователя.

Создание нового пользователя осуществляется под администратором, созданным в пункте 2.2. Для этого кликните "Создать нового юзера", введите:

Имя юзера: например, user111
IP адрес: (реальный IP-адрес вашей подсети или 0.0.0.0 если он не известен)
Маска подсети/суффикс: < пусто >

Роль: my_student (выбрать из списка)

Для задания пароля пользователю в консоли от пользователя root выполните команду:

htpasswd2 /etc/squid/passwd user111 (после ввода этой команды возникнет приглашение для создания

пароля пользователю)
2.5. Редактирование политики доступа.

Редактирование политики доступа осуществляется под администратором, созданным в пункте 2.2.

Выберите роль с типом Custom и нажмите "Редактировать".

· "Черный список" и "Белый список" - списки URL запрещенных и разрешенных URL адресов соответственно.

· "Список редиректов" - это список категорий (идентификаторов) (см. Приложение 2) интернет-ресурсов, определенных как перенаправляемые (по умолчанию перенаправление происходит на www.google.com см. Приложение 1).

· "Список реджектов" - это список запрещенных категорий (см. Приложение 2) интернет-ресурсов.

После завершения редактирования политик доступа необходимо или перезагрузить компьютер, на котором установлена система Netpolice (по пункту 1.1) или выполнить следующие команды под правами суперпользователя root:

/etc/rc.d/init.d/./memcached restart

/etc/rc.d/init.d/./host2cat restart

/etc/rc.d/init.d/./c-icap restart

/etc/rc.d/init.d/./squid restart
3. Возможные проблемы.

•
После ввода адреса в браузере появляется сообщение -> "Прокси-сервер отказывается принимать
соединения".

Решение. Проверьте настройки веб-браузера (пункт 1.2) и статус прокси сервер. Для этого

выполните:

/etc/rc.d/init.d/./squid status

Если выдается сообщение Service squid is not running, тогда выполните: 
/etc/rc.d/init.d/./squid start
•
После ввода адреса в браузере появляется сообщение -> "ICAP protokol error".
Решение.

Выполните: /etc/rc.d/init.d/./c-icap status

Если выдается сообщение c-icap is stoped, тогда выполните: /etc/rc.d/init.d/./c-icap start

•
После перезагрузки компьютера фильтр Netpolice перестал работать.

Решение. Необходимо выполнить следующие команды под правами суперпользователя root: для добавления сервисов в автозапуск:
 /sbin/chkconfig --level 345 squid on
 /sbin/chkconfig --level 345 c-icap on

•
Не работает веб-интерфейс для управления политиками доступа пользователей.
Решение. см. пункт 2.1.
ПРИЛОЖЕНИЕ 1.
Политики доступа по умолчанию. (1-доступ запрещен (reject), 0-доступ разрешен (accept), 2-

доступ перенаправляется (redirect))

Политики настраиваются в файле /etc/c-icap.conf

url_filter.RedirectUrl - описывает URL для перенаправления запросов пользователя. По

умолчанию: http://www.google.com

url_filter.DBOpenErrorPolicy "<число>"-описывает применяемую политику в случае ошибки при

соединении с БД политик. По умолчанию: 1.
url_filter.DBQueryErrorPolicy "<число>"-описывает применяемую политику в случае ошибки при

обработке запроса к БД политик. По умолчанию: 0.
url_filter.UnknownRolePolicy "<число>"-описывает применяемую политику в случае неизвестной

роли пользователя. По умолчанию: 1.
url_filter.MemcachedConnectErrorPolicy "<число>"-описывает применяемую политику в случае

ошибки при соединении с базой данных категорий. По умолчанию: 1.

url_filter.MemcachedMissPolicy "<число>"-описывает применяемую политику в случае ошибки

или отсутствия записи при извлечении данных из базы данных категорий. По умолчанию: 0.

url_filter.EmptyCategoryPolicy "<число>"-описывает применяемую политику в случае отсутствия

категории для данного интернет ресурса. По умолчанию: 0.
url_filter.CategoryNotFoundPolicy "<число>"-описывает применяемую политику в случае

отсутствия категории интернет-ресурса в описании применяемой политики. По умолчанию: 1.

После внесения изменений в файл конфигурации требуется перезапуск сервиса c-icap путем ввода из командной строки следующей команды: /etc/rc.d/init.d/./c-icap start
ПРИЛОЖЕНИЕ 2.
Список категорий и их идентификаторов для школьного категоризирующего DNS сервера.

1   Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и

антиобщественного поведения

8   Преступления
10 Алкоголь

16 Компьютерные игры (ресурсы данной категории, несовместимые с задачами образования)

21 Нелегальная помощь школьникам и студентам

23 Нижнее белье, купальники

24 Обеспечение анонимности пользователя, обход контентных фильтров

25 Онлайн - казино и тотализаторы

27 Поиск работы, резюме, вакансии (ресурсы данной категории, несовместимые с задачами

образования)
32 Табак, реклама табака, пропаганда потребления табака

34 Убийства, насилие
35 Чаты (ресурсы данной категории, несовместимые с задачами образования)
54 Убийства, насилие, трупы
57 Терроризм
101 Эротика, порнография
102 Социальные сети
104 Файлообменные сети и сайты
107 Нелегальная помощь школьникам и студентам
109 Обеспечение анонимности, обход контентных фильтров
110 Онлайн-казино
Полный список реджектов можно посмотрать на сайте NetPolice в разделе "Приложение 2".

Дополнительные блокировки
К сожалению, "Черный список" и "Белый список" в интерфейсе NetPolice не работают. У вас нет возможности как заблокировать дополнительные сайты, так и разрешить доступ к уже заблокированным. Например, сайт spohelp.ru блокируется, и для доступа к нему приходится добавлять исключения с настройках клиентских компьютеров.
Для дополнительной блокировки сайтов, которые NetPolice не блокирует, мы используем инструменты squid. Для этого создаем черный список для squid.
Открываем на редактирование файл конфигурации squid:

mousepad /etc/squid/squid.conf

Нажав сочетание клавиш Ctrl+f, ищем в файле блок с записью acl CONNECT и добавляем ниже этого блока запись черного списка, с получением файлов из файла:

acl blacklist url_regex "/etc/squid/blacklist.txt"
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Далее вводим в консоли:

mousepad /etc/squid/blacklist.txt
Создаем тектовый файл со списком запрещенных шаблонов или адресов сайтов. В нашем случае - это домены "сохранено в кэше" поисковиков google и yandex. Файл должен содержать следующие строки:

webcache.googleusercontent.com

hghltd.yandex.net

gjhyj
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Далее создаем в файле /etc/squid/squid.conf правило запрещение доступа для сайтов, перечисленных в категории blacklist.

mousepad /etc/squid/squid.conf 

Там с помощью Ctrl+f ищем запись http_access allow password и ПЕРЕД ней вписываем строчку:

http_access deny blacklist
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После сохранения настроек перезапустите squid: 

/etc/init.d/squid restart
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